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Підтверджено значний вплив цифрових трансформацій на управління бізнес процесами з 
використанням ШІ в умовах формування цифрової економіки та перспектив розвитку. Роз-
глянуто проблеми, які перешкоджають розвитку в Україні цифрових трендів та транс-
формації української економіки в цифрову, з’ясовано сценарії її розвитку. Визначено при 
реалізації інерційного сценарію українська економіка залишиться неефективною, тоді як 
форсований – призведе Україну стати європейським лідером у галузі інновацій. Встанов-
лено перевагу вигод і можливостей цифровізації при ефективному захисті даних. Запропо-
новано введення нової дефініції – інноваційний цифровий актив, це дані, які мають цінність 
для управління бізнес процесами в умовах цифрової економіки та потребують надійної сис-
теми захисту. Вектор подальших досліджень – це розвиток глобальної цифрової страте-
гії захисту цифрового активу. 
Ключові слова: захист, бізнес процеси,штучний інтелект, управління, цифровізація,  
економіка, ризики,інформація,вигоди, сценарій.

The significant impact of digital transformations on the management of business processes using 
artificial intelligence (AI) in the conditions of the formation of the digital economy and on development 
prospects has been confirmed. It was found that the Government Strategy 2027 is aimed at creating 
a sustainable economy, improving the quality of the business environment and will become the basis 
of the digital transformation of Ukraine using technologies. It is proposed to introduce a new defini-
tion – an innovative digital asset, which is data that has value for managing business processes in the 
digital economy and requires a reliable risk protection system. The problems that prevent the develop-
ment of digital trends in Ukraine and the transformation of the Ukrainian economy into a digital one 
are considered, and the scenarios of its development are clarified. It was determined that when the 
inertial scenario is implemented, the Ukrainian economy will remain inefficient, while the implementa-
tion of the forced scenario will lead Ukraine to become a European leader in the field of innovation by 
2030E. This situation will contribute to the achievement of results, provided that the state becomes 
the customer and the first buyer of innovations and digital services and, together with business, will 
contribute to the development and formation of the digital economy. The benefits and opportunities of 
the digital transformation of the economy using AI in the management of business processes, which 
outweigh the risks, with effective data protection, have been established. After all, AI can analyze data, 
predict future threats, deploy deception technologies, using predictions to divert cybercriminals from 
business information, which is its digital asset.The vector of further research is the development of a 
global digital strategy for the protection of an innovative digital asset. Experts predict the global world of 
2035 as global security, where the issue of security is the issue of data values, as an innovative digital 
asset that needs protection using digital technologies, in particular AI.
Key words: protection, business processes, artificial intelligence, management, digitalization,  
economy, risks, information, benefits, scenario.

ВПЛИВ ЦИФРОВИХ ТРАНСФОРМАЦІЙ  
НА УПРАВЛІННЯ БІЗНЕС-ПРОЦЕСАМИ З ВИКОРИСТАННЯМ ШІ  
В УМОВАХ ФОРМУВАННЯ ЦИФРОВОЇ ЕКОНОМІКИ: ПЕРЕВАГИ ТА РИЗИКИ
THE IMPACT OF DIGITAL TRANSFORMATIONS  
ON THE MANAGEMENT OF BUSINESS PROCESSES  
USING AI IN THE CONDITIONS OF THE FORMATION OF THE DIGITAL ECONOMY: 
ADVANTAGES AND RISKS

Постановка проблеми. Варто зазначити, 
проблеми, які стримують розвиток бізнесу в умо-
вах цифрової революції, зокрема фінансування, 
логістика, кваліфіковані кадри, купівельна спро-
можність потребують нових підходів управління 
бізнес процесами з використанням сучасних 
інноваційних інструментів серед яких – штучний 
інтелект (ШІ), який активно починає працювати в 
бізнесі. Однак цифрова трансформація бізнесу та 
економіки країни в цілому не лише спрощує про-
цес отримання інформації, а дає фундамент для 
аналізу та прийняття рішень щодо управління 
бізнес процесами на основі отриманих даних, 
що потребу захисту інформації та вирішення 
проблем щодо її безпеки. Дана ситуація підкрес-
лює значимість захисту даних в умовах цифро-
вих трансформацій, так як їх втрата призведе 
до додаткових ризиків, а не отриманих бізнес  
можливостей.

Аналіз останніх досліджень і публікацій. 
Дослідження щодо використання штучного інте-
лекту в економічних процесах в сучасних умовах є 
актуальною, що підтверджується науковими пра-
цями. Зокрема Фостолович В.А. визначив потен-
ціал, тренд та перспективи інтегрування штучного 
інтелекту в сучасному бізнесі та у різні сфери [1], 
а О. Шевчук та Н. Стежко виокремили значення 
ШІ в умовах діджиталізації бізнесу та визначили 
тенденції розвитку [2], тоді як науковець О.І. Піжук 
зазначає ,що ШІ є невід’ємною складовою форму-
вання цифрової економіки в умовах її трансфор-
мації [3]. Зарубіжні науковці розглядають сучасні 
досягнення машинного навчання та обчислюваль-
ного інтелекту щодо їх використання в управлінні 
бізнесом для оптимізації поставлених задач та 
врахування ризиків [4; 5; 6]. Незважаючи на зна-
чний інтерес українських та зарубіжних науковців 
щодо розвитку ШІ в управлінні бізнес процесами 
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в умовах цифрових трансформацій економіки 
питання переваг та ризиків потребує дослідження.

Мета статті полягає в дослідженні впливу цифро-
вих трансформацій на управління бізнес процесами 
з використанням ШІ в умовах формування цифро- 
вої економіки через призму переваг та ризиків.

Виклад основного матеріалу дослідження. 
Важливо зазначити, що в умовах сьогодення 
питання реалізації розвитку бізнесу потребує засто-
сування нових сучасних інструментів, зокрема 
державної підтримки ,через впровадження страте-
гії розвитку щодо цифрової трансформації з вико-
ристанням інноваційних технологій. Вирішення 
проблем, які впливають на розвиток бізнесу потре-
бують комплексного підходу, де в основі буде 
використання нових інструментів. Запропонована 
урядом стратегія відновлення, сталого розвитку 
та цифрової трансформації малого та середнього 
підприємництва на період до 2027 року [7] розро-
блена в рамках проекту Good Governance Fund 
«Ревіталізація бізнес-клімату в Україні» та впрова-
джується завдяки допомозі Уряду Великої Британії 
та фінансується UK International Development. 
Важливо ,що реалізація даної Стратегії сприятиме 
цифровій трансформації бізнес одиниць у євро-
пейський ринок через отримання конкурентних 
переваг. Адже досягнення високого рівня розвитку 
інноваційного потенціалу відповідно до стандар-
тів європейського союзу можливо використавши 
в управлінні бізнес процесами штучний інтелект, 
що сприяє зокрема оптимізації в електронній 
комерції. Широке використання ШІ як інновацій-
ного інструмента сприятиме розвитку технологій 
та збільшенню кількості онлайн-покупців, що при-
зведе до збільшення доходу.

Важливо виокремити, що саме ШІ є ефектив-
ний сучасний інструмент, який сприятиме вдо-
сконаленню бізнес процесів в частині управління 
запасами та оптимізації витрат на логістику через 
використання нових можливостей для персоналі-
зації та покращення обслуговування клієнтів,що 
стає конкурентною перевагою, і як наслідок розви-
ток і отримання прибутку.

Встановлено, що фундаментом аналізу є 
інформація, яка є комерційною таємницею бізнесу, 
особисті дані порушення яких може спричинити 
серйозні проблеми для бізнесу. Тобто витік даної 
інформації може призвести до отримання бізне-
сом додаткових ризиків, а не бізнес можливос-
тей та потребує захисту від ризиків. Розглянемо 
поширені ризики втрати інноваційного цифрового 
активу в умовах сучасності (рис. 1).

Встановлено, що сучасні методи управління 
бізнес-процесами з використанням ШІ виходять за 
рамки інфраструктури бізнесу через використання 
мобільних пристроїв, хмарні та гібридні послуги та 
передачі даних про бізнес компанію підрядникам 
та клієнтам. Дана ситуація потребує використання 

в роботі інформації для вирішення бізнес-про-
блем, яка набула величезної ділової цінності, та 
створює ризики її втрати та потребує захисту.

Запропоновано введення нової дефініції – інно-
ваційний цифровий актив, це дані, які мають цін-
ність в інформаційно-комунікаційних технологіях 
для управління бізнес процесами в умовах циф-
рової економіки та потребують надійної системи 
захисту, що сприятиме результативності бізнесу 
та економіки країни в цілому. Тобто формування 
цифрової економіки здійснюється на застосу-
ванні цифрових технологій, шляхом створення та 
обміну цифровим інноваційним активом, що вима-
гає побудови системи захисту, яка орієнтованого 
на цінності даних. 

Розглянемо процес захисту інноваційного 
активу, який засновано на цінності даних (рис. 2).

Наразі використання ШI та машинного навчання 
в захисті інноваційного цифрового активу є прак-
тикою, що важливо в умовах формування цифро-
вої економіки. 

Розглянемо, які ще проблеми, які перешкоджа-
ють розвитку в Україні цифрових трендів та транс-
формації української економіки в цифрову (рис. 3).

З’ясовано, що для розвитку цифрової еконо-
міки України залежно від швидких змін у економіч-
ному укладі існує два сценарії, розглянемо (рис. 4).

Доречно зазначити,що при реалізації інерцій-
ного сценарію українська економіка залишиться 
неефективною, тоді як реалізація форсованого 
сприяє ,що Україна до 2030Е стане європейським 
лідером у галузі інновацій [9]. Дана ситуація спри-
ятиме досягнення KPI Україною до 2030 (рис. 5).

З’ясовано, що реалізація форсованого сцена-
рію розвитку цифрової економіки за досліджен-
нями експертів Україна до 2030Е перетвориться 
на інтелектуальний ХАБ, де будуть розвиватися 
та реалізовуватися нові технологій, що створить 
привабливі умови для розвитку потенціалу людей. 
Варто зауважити, що для реалізації в Україні фор-
сованого сценарію держава має стати цифровим 
революціонером та взяти не себе відразу декілька 
ролей,де уряд спільно з бізнесом мають зробити 
роботу, які сприятиме розвитку та становленню 
цифрової трансформації економіки. Розглянемо 
кроки, які сприятимуть цифровій трансформації 
економіки (рис. 6).

Встановлено,що держава стає замовником і 
першим покупцем інновацій та цифрових сервісів, 
що буде поштовхом для утворення нових ринків. 
Звичайно цифрова трансформація економіки має 
ризики та переваги. Головний ризик – це мож-
ливе зростання рівня безробіття,що призведе до 
втрати роботи громадянами в окремих галузях та 
секторах. Однак саме цифровізація створить нові 
напрямки, котрі зумовлять новий попит, як показує 
досвід промислових революцій, буде більшим за 
попит минулого.
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1) Зловмисне
програмне
забезпечення

несанкціоноване програмне забезпечення — встановлене у системі 
бізнесу без відома власника,яке може ховатися в законних 
джерелах або приєднуватися до файлів бізнесу. Існує багато типів 
для виконання цілей кіберзлочинності, реплікація або шифрування 
файлів, блокування законного доступу користувачів і викрадення 
конфіденційних даних.

2) Програми-
вимагачі

це форма зловмисного програмного забезпечення, призначеного 
для шифрування файлів у комп’ютері бізнес одиниці, 
за яку зловмисники вимагають викуп, щоб надати  доступ 
до даних.

3) Віруси
: ці шкідливі програми копіюють себе і заражають файли бізнесу 
та системи, часто роблячи комп’ютер непридатним для 
використання

4) Атаки
на відмову в
обслуговуванні
(DoS)

це зловмисна атака, яка заповнює мережу бізнесу  фальшивими 
запитами, щоб порушити ваші бізнес-операції

5) Фішинг:

ця кібератака імітує законні джерела для доступу 
до конфіденційної інформації, такі як, паролі і дані кредитної 
картки, за допомогою телефона, електронної пошти, 
SMS і соціальних мереж.

6) Внутрішні
загрози

Хоча багато кібератак походять із зовнішніх джерел, для бізнес 
одиниці існують навмисні та ненавмисні загрози. Ці люди можуть 
мати доступ до мережі та конфіденційних даних бізнесу і можуть 
вирішити продати для фінансової вигоди. Ненавмисні внутрішні 
загрози часто пов’язані з недбалістю

Рис. 1. Класифікація ризиків, які впливають на прийняття рішень в управлінні бізнес процесами

Джерело: розроблено автором на основі досліджень 

Рис. 2. Модель процесу захисту інноваційного цифрового активу

Джерело: розроблено автором на основі досліджень

 
Реагування на інценденти з метою захисту інноваційного цифрового  активу 

Моніторинг потоків даних як інноваційного  активу в режимі реального часу

Конфігурування механізмів захисту та моніторингу

Процес класифікації даних-як інноваційного  цифрового активу 

Формування політики безпеки інноваційного  цифрового активу 

Аналіз інноваційного  цифрового активу як цінності  даних
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Рис. 3. Проблеми, які перешкоджають розвитку цифрової економіки 

Джерело: розроблено автором на основі досліджень

Проблеми, які перешкоджають розвитку в Україні цифрових трендів 
та трансформації української економіки в цифрову

1. Інституційні
—Низька включеність державних установ щодо реалізації 
Концепції розвитку цифрової економіки та суспільства 
(Цифрова адженда України)
— Невідповідність профільного законодавства глобальним 
викликам та можливостям (прогресивні розроблені 
законопроекти досі не стали законами)
— Невідповідність національних, регіональних, галузевих 
стратегій та програм розвитку цифровим можливостям.

2. Інфраструктурні
— Низький рівень покриття території країни цифровими 
інфраструктурами (для прикладу, мета ЄС до 2020Е покрити 100% 
території широкосмуговим доступом до Інтернету, в Україні цей 
показник складає близько 60%)
— Відсутність окремих цифрових інфраструктур (для прикладу, 
інфраструктури Інтернету речей, електронної ідентифікації та 
довіри тощо)
— Нерівний доступ громадян до цифрових технологій та нових 
можливостей (цифрові розриви).

3. Екосистемні
— Слабка державна політика щодо стимулів та заохочень 
розвитку інноваційної економіки
— Незрілий ринок інвестиційного капіталу
— Застаріла система освіти, методик викладання, відсутність 
фокусу на STEM-освіту, soft skills та підприємницькі навички, 
недосконалі моделі трансферу технологій та закріплення знань 
та умінь
— Дефіцит висококваліфікованих кадрів для повноцінного 
розвитку цифрової економіки та цифровізації

4. У сфері електронного уряду та урядування
(«держава у смартфоні»)
— Низький рівень автоматизації та цифровізації державних 
послуг через слабку мотивацію урядових установ 
(немає повного розуміння потенційної вигоди від тотальної 
цифровізації).

Наступним ризиком цифровізації є зрос-
тання кіберзлочинності, що потребує захисту 
даних, які є інноваційним цифровим активом і 
потребують безпеки. Держава має надати у вико-
ристання захищені інформаційно – комунікаційні 
системи, інфраструктури, платформи,що будуть в 
управлінні бізнес процесами з використанням ШІ в 
умовах цифрової економіки. 

Встановлено, що вигоди від цифровіза-
ції матимуть усі – громадяни, бізнес, державні 
службовці, політики, економіка України в цілому. 
Адже істотно збільшиться продуктивність праці 
в Україні,що стане потужним мультиплікатором, 
здатним у найкоротший час запустити україн-
ську економіку й забезпечити її реальне зрос-
тання на 10–12% на рік. Розглянемо, які вигоди 
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та можливості надасть цифровізація економіки 
Україні (рис. 7).

Доведено, що цифрова трансформація дасть 
змогу кожному українцю капіталізувати себе, свої, 
знання та навички через цифрові технології.

Висновки з проведеного дослідження. 
Підтверджено значний вплив цифрових транс- 
формацій на управління бізнес процесами з 

використанням ШІ в умовах формування циф-
рової економіки та на перспективи розвитку. 
Розглянуто проблеми, які перешкоджають розви-
тку в Україні цифрових трендів та трансформації 
української економіки в цифрову, з’ясовано сце-
нарії її розвитку. Визначено при реалізації інерцій-
ного сценарію українська економіка залишиться 
неефективною, тоді як форсований – призведе 

Рис. 4. Два сценарії розвитку цифрової економіки України

Джерело: розроблено автором на основі досліджень

 

Інерційний (еволюційний)-у
разі реалізації українська 

економіка залишиться 
неефективною, триватиме 
трудова міграція, «відтік 

мізків», продукція програє 
конкуренцію на зовнішніх 

ринках   

Цільовий (форсований) -
сценарій передбачає 
перехід української 

економіки до цифрової 
за 3–5 років

2 Сценарії розвитку 
цифрової економіки 

України
залежно від оцінки 

критичності та 
необхідності здійснення 

швидких та глибоких 
змін у традиційному 
економічному укладі 

Рис. 5. Досягнення KPI до 2030 при реалізації форсованого сценарію 

Джерело: розроблено автором на основі досліджень

99,9% — 
громадян мають 
цифрову 
ідентифікацію 
(citizen-card, Mobile 
ID) та технічну 
змогукористуватися 
послугами 

99,9% —
українських домів 
мають 
широкосмуговий 
доступ до мережі 
Інтернет 

100% —покриття 
території 

України 4G–5G

65% — частка 
цифрової 

економіки в ВВП 
України в 2030Е



163

  МЕНЕДЖМЕНТ

Рис. 6. Держава як цифровий революціонер спільно з бізнесом 
виконує кроки цифрової трансформації економіки

Джерело: розроблено автором на основі досліджень

•держава -
популяризатор 

•держава -
регулятор
і захисник

•держава -
експериментатор•держава - лідер

1. реалізувати
проекти побудови 

твердої 
інфраструктури -

розбудова 
мережі Інтернет

2. створити м’які
інфраструктри:
- інфраструктуру

ідентифікації
та довіри;

- e-комерції
та e-бізнесу;
- державних

послуг

3. ініціювати
проекти цифрової 

трансформації, 
інтегрувати 
в локальні, 
регіональні, 

національні проекти 
розвитку

4. реалізувати
проекти цифрової 

трансформації

Рис. 7. Вигоди та можливості цифрової трансформації економіки

Джерело: розроблено автором на основі досліджень

 

- створювати щонайменше від 11% 
(у 2021Е) до 95% (2030Е) додаткового ВВП 

на рік.

загальний обсяг інвестицій у цифровізацію 
промисловості, бізнесу та виробництв 

до 2030Е може скласти до 70 млрд дол. 

обсяг інвестиційа в цифрові інфраструктури —
до 16 млрд дол. 

(з них 80% — це кошти приватних компаній). 

-за 10 років додатково створити 
до $1 260 млрд ВВП.

створити 700 тис. нових робочих місць 
(без урахування експортної IT-індустрії).

за 10 років збільшити 
надходження в бюджет 

на $240 млрд.
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Україну стати європейським лідером у галузі інно-
вацій. Встановлено вигоди та можливості цифро-
вої трансформації переважають ризики при ефек-
тивному захисті даних. Запропоновано введення 
нової дефініції – інноваційний цифровий актив, це 
дані, які мають цінність для управління бізнес про-
цесами в умовах цифрової економіки та потребу-
ють надійної системи захисту. Вектор подальших 
досліджень – це розвиток глобальної цифрової 
стратегії захисту інноваційного цифрового активу. 
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