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Банківські установи найбільше приваблю-
ють кіберзлочинців. У зв’язку з цим актуаль-
ним є завдання створення та оцінювання 
ефективності роботи внутрішньобанків-
ської системи кібербезпеки. Перший етап 
його вирішення полягає в проведенні порів-
няльного аналізу методів, що можуть бути 
використані для оцінювання ефективності 
внутрішньобанківської системи кібербез-
пеки як складної системи з невизначеністю. 
Ці методи класифіковано за трьома гру-
пами. Якісні методи враховують невизначе-
ність за допомогою лінгвістичних експерт-
них оцінок і теорії нечітких множин. Кількісні 
методи базуються на традиційному мате-
матичному апараті. Вони враховують 
невизначеність за допомогою засобів ста-
тистики, теорії ймовірностей та експерт-
них оцінок з використанням бальних шкал. 
Оптимальними для врахування невизна-
ченості та оцінювання ефективності вну-
трішньобанківської системи кібербезпеки 
є комбіновані методи, що використовують 
сильні сторони різних підходів.
Ключові слова: метод оцінювання, ефек-
тивність, система кібербезпеки, інформа-
ційний актив, банківська установа.

Банковские учреждения больше всего при-
влекают киберпреступников. В связи с 

этим актуальным является задание созда-
ния и оценивания эффективности работы 
внутрибанковской системы кибербезопас-
ности. Первый этап его решения заключа-
ется в проведении сравнительного анализа 
методов, которые могут быть исполь-
зованы для оценивания эффективности 
внутрибанковской системы кибербезопас-
ности как сложной системы с неопределен-
ностью. Эти методы классифицированы 
по трем группам. Качественные методы 
учитывают неопределенность с помо-
щью лингвистических экспертных оценок 
и теории нечетких множеств. Количе-
ственные методы базируются на тради-
ционном математическом аппарате. Они 
учитывают неопределенность с помощью 
средств статистики, теории вероятно-
стей и экспертных оценок с использованием 
бальных шкал. Оптимальными для учета 
неопределенности и оценивания эффектив-
ности внутрибанковской системы кибер-
безопасности являются комбинированные 
методы, использующие сильные стороны 
различных подходов.
Ключевые слова: метод оценивания, 
эффективность, система кибербезопас-
ности, информационный актив, банковское 
учреждение.

Banking institutions are most attracted to cybercriminals. It is in bank accounts that a large amount of cash is concentrated. Banks also have a significant 
number of customers who use a variety of electronic banking services. The efficiency of the protection of information assets directly affects the competitive-
ness of a banking institution. In this regard, the actual task is to create and evaluate the efficiency of the cybersecurity system. This is a difficult task, the 
solution of which is comprehensive and requires a systematic approach. The first stage of its solution is to conduct a comparative analysis of the methods 
that can be used to assess the efficiency of an intra-banking cybersecurity system as a complex system with uncertainty. These methods were classified 
into three groups. All methods have advantages and disadvantages. Qualitative methods address uncertainty through linguistic expert judgment (subjec-
tive categories) and methods of processing them (fuzzy set theory, fuzzy logic techniques). They make it possible to formalize in a single form input data 
that are not formalized by other methods. But in many cases, qualitative assessments are not enough to answer the question of how effectively the cyber 
security of a banking institution is. Quantitative methods are based on the traditional mathematical apparatus. They account for uncertainty by means of 
statistics, probability theory, and expert scores. Quantitative methods include the method of comparative multidimensional analysis, the method of compar-
ing expected losses from potential threats with the cost of cyber security, the criterion “cost-efficiency” allowing assessing the achievement of the goals of 
the functioning of the cyber security system at a given cost and others. Combined methods that use the strengths of different approaches are best suited to 
address uncertainty and assess the efficiency of the intra-banking cyber security system. They use the risk criterion, the criterion of confidence, the multicri-
teria assessment and others. They make it possible to analyze a considerable amount of qualitative information received from experts and supplemented 
with quantitative data.
Key words: assessment method, efficiency, cybersecurity system, information asset, banking institution.

АНАЛІЗ МЕТОДІВ ОЦІНКИ ЕФЕКТИВНОСТІ  
ВНУТРІШНЬОБАНКІВСЬКОЇ СИСТЕМИ КІБЕРБЕЗПЕКИ1

ANALYSIS OF METHODS OF ASSESSING THE EFFICIENCY  
OF INTRA-BANKING CYBERSECURITY SYSTEM

РОЗДІЛ 10. МАТЕМАТИЧНІ МЕТОДИ, МОДЕЛІ  
ТА ІНФОРМАЦІЙНІ ТЕХНОЛОГІЇ В ЕКОНОМІЦІ

1 Робота виконана в рамках держбюджетної науково-
дослідної роботи № 0118U003574 «Кібербезпека в боротьбі 
з банківськими шахрайствами: захист споживачів фінансових 
послуг та зростання фінансово-економічної безпеки України».

Постановка проблеми. Сьогодні у світі проти-
дія кіберзлочинності визнана пріоритетною про-
блемою, вирішення якої потребує проведення 
ґрунтовних наукових досліджень. Через велику 
кількість грошових коштів, сконцентрованих на 

банківських рахунках, різноманітність електро-
нних банківських послуг і значну кількість клієнтів, 
які користуються цими послугами, саме банківські 
установи найбільше приваблюють кіберзлочинців. 
У зв’язку з цим актуальною є проблема захисту 
інформаційних активів банківської установи (мате-
ріальних або нематеріальних об’єктів, що є інфор-
мацією або містять інформацію, слугують для 
оброблення, зберігання або передачі інформації 
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та мають цінність для банку [1]). Ефективність 
захисту інформаційних активів безпосередньо 
впливає на конкурентоспроможність банківської 
установи. На державному рівні основним суб’єктом 
забезпечення кібербезпеки в банківському секторі 
є Національний банк України. Водночас на рівні 
бізнесу за кібербезпеку банківської установи від-
повідає її власник, тому одними зі шляхів проти-
дії кіберзлочинності є впровадження внутрішньо-
банківської системи кібербезпеки та оцінювання 
ефективності її роботи.

Аналіз останніх досліджень і публікацій.  
Проблемі оцінювання ефективності систем захисту 
інформації (СЗІ) присвячено багато праць вітчиз-
няних і зарубіжних науковців. Ця проблема є 
досить широкою, тому значна кількість науко-
вих публікацій присвячена розгляду її окремих 
аспектів. Їм приділяють увагу С.В. Толюпа [2; 3], 
Н.А. Маслова [4], О.І. Гарасимчук [5], В.В. Богданов 
[6], Ю.М. Барташевська [7], М.В. Новожилова [8], 
О.М. Маковецький [9], В.В. Домарев [10], В.В. Куцаєв 
[11], Д.В. Тихонов [16], Ю.В. Самохвалов [17], 
Л.М. Михайлова [18] та багато інших вчених.

У роботі [2] наведена така класифікація моде-
лей, що лежать в основі практично всіх відомих 
методик оцінювання ефективності комплексних 
СЗІ: за цільовою спрямованістю (оціночні); за 
ієрархічною структурою (однорівневі); за спосо-
бом опису функціональних зв’язків (аналітичні); 
за способом урахування випадкових факторів 
(комбіновані); щодо врахування стохастичної 
невизначеності (ймовірнісні). В роботі [4] наве-
дена така класифікація наявних підходів до оці-
нювання ефективності комплексних СЗІ: статис-
тичний (базується на статистичній обробці загроз 
та їх наслідків), ймовірнісний (базується на розра-
хунку сумарних середніх втрат, використовує ймо-
вірність відмови системи в результаті реалізації 
загроз), частотний (базується на визначенні очіку-
ваного збитку від реалізації загрози, використовує 
показник частоти виникнення загрози), експерт-
ний (базується на визначенні ступеня забезпе-
чення безпеки системи, використовує суб’єктивні 
оцінки експертів), інформаційно-ентропійний 
(базується на обчисленні інформаційної ентро-
пії системи, використовує поняття згортки функ-
ції), нечітко-множинний (базується на поданні 
показників захищеності інформаційної системи у 
вигляді лінгвістичних змінних), мінімізації ризиків 
(базується на розрахунку показників, що характе-
ризують ризики, та економічного ефекту від управ-
ління ризиками), матричний (формальні моделі 
захисту), багаторівневий (стан системи захисту 
описується сукупністю рівнів конфіденційності та 
набором категорій конфіденційності), оптиміза-
ційний (комбінаторний). Наголошується на тому, 
що рівень захищеності об’єкта може характеризу-
ватись ефективністю СЗІ.

Аналіз наукових праць показав недостатність 
вивчення цієї проблематики стосовно особливос-
тей оцінювання ефективності роботи внутрішньо-
банківської системи кібербезпеки, яка протидіє 
кібератакам, виявляє кіберзагрози, шахрайства 
клієнтів і банківського персоналу, а також викорис-
товує внутрішній аудит для ефективного контр-
олю кібербезпеки. До того ж слід враховувати, що 
якщо для інфраструктурної кібербезпеки більш 
важлива доступність до інформаційного активу, 
то щодо кібербезпеки банківського бізнесу більше 
значення мають конфіденційність і цілісність 
інформації. Нині відсутні аналіз та систематизація 
методів оцінювання ефективності роботи внутріш-
ньобанківської системи кібербезпеки як складної 
системи з невизначеністю. Водночас дослідни-
ками пропонуються підходи, які використовуються 
в різних сферах і можуть бути задіяні для оціню-
вання ефективності роботи внутрішньобанківської 
системи кібербезпеки. Це обумовлює необхідність 
подальших досліджень у цьому напрямі.

Постановка завдання. З аналізу сучасних 
досліджень і відкритих наукових публікацій вста-
новлено, що нині не існує єдиного підходу до 
оцінювання ефективності внутрішньобанківської 
системи кібербезпеки. Метою статті є прове-
дення порівняльного аналізу методів, які можуть 
бути використані для оцінювання ефективності 
внутрішньобанківської системи кібербезпеки як 
складної системи з невизначеністю.

Виклад основного матеріалу дослідження. 
В роботі [5] для оцінювання ефективності СЗІ 
використовується метод порівняльного багатови-
мірного аналізу. Він передбачає побудову матриці 
відстаней між показниками захищеності, що оці-
нюються, на основі матриці їх нормованих ознак. 
Матриця відстаней дає можливість впорядкувати 
показники захищеності за ступенем важливості, 
встановити залежності між ними та оцінити сту-
пінь їх взаємного впливу. На нашу думку, цей 
метод може бути застосований також для оціню-
вання ефективності захисту інформаційних акти-
вів банку системою кібербезпеки.

У роботі [6] зазначено, що сьогодні найбільш 
поширеним на практиці підходом до оцінювання 
захищеності системи є використання критерія 
ризику, що вимірюється потенційними втратами 
від реалізації загроз. Згідно з міжнародним стан-
дартом ISO/IEC 27005:2011 «Інформаційні техно-
логії. Методи забезпечення безпеки. Управління 
ризиками інформаційної безпеки» ризик інфор-
маційної безпеки визначається як потенційна 
можливість використання вразливості активу або 
групи активів конкретною загрозою для нанесення 
збитку організації. У роботі [7] оцінювання рівня 
ефективності впровадження системи інформа-
ційної безпеки передбачає розрахунок показника 
очікуваних фінансових втрат від реалізації загроз, 



ІНФРАСТРУКТУРА РИНКУ

322 Випуск 41. 2020

який визначається на підставі ступеня тяжко-
сті потенційної загрози, а також зіставлення його 
з витратами на захист інформації з подальшою 
градацією ефективності витрат за якісними рів-
нями. Автор використовує суб’єктивні оцінки, але 
не зазначає принципи їх розрахунку, через що, на 
нашу думку, цей метод має обмежене застосу-
вання. Зауважимо також, що в наукових публіка-
ціях відсутній єдиний підхід до розрахунку витрат 
на захист інформації (проєктування та функціону-
вання СЗІ).

У роботі [8] для оцінювання ефективності СЗІ 
запропоновано використовувати економічний кри-
терій виду «ефективність – вартість» у вигляді суми 
очікуваного можливого збитку від реалізації загроз 
і витрат на побудову СЗІ, де значення очікуваного 
збитку від реалізації конкретної загрози розрахо-
вується як добуток величини збитку від реалізації 
загрози та ймовірності її реалізації. На нашу думку, 
оцінювання ефективності за цим критерієм най-
краще проводити в динаміці, щоби побачити, зрос-
тає значення критерія за постійних витрат на СЗІ 
чи залишається на досягнутому рівні за зниження 
витрат на СЗІ. Недоліком цього підходу є оціню-
вання ймовірності реалізації загрози. Статистика 
появи загроз та реалізованих кібератак на інфор-
маційні активи накопичується, по-перше, в банків-
ській установі з уже впровадженою системою кібер-
безпеки, по-друге, протягом певного часу, а також 
потребує відповідної статистичної обробки.

Відомо, що здебільшого на безпеку інформа-
ційного активу впливає декілька загроз, які можуть 
бути спрямовані на різні його властивості (конфі-
денційність, цілісність, доступність та спостереж-
ність). У роботі [9] запропоновано метод оціню-
вання ефективності системи захисту інформації, 
перший етап якого передбачає визначення важли-
вості кожного ресурсу системи, що захищається, 
як середньоарифметичного значення оцінок рівнів 
його властивостей. У роботі [6] важливість ресурсу 
системи, що захищається, запропоновано визна-
чати як наслідки втрати інформації в разі реа-
лізації загрози. Другий етап методу оцінювання 
ефективності системи захисту інформації перед-
бачає визначення експертним шляхом бальної 
оцінки рівня реалізації загрози залежно від її час-
тоти та рівня складності. Третій етап передбачає 
визначення остаточного рівня загрози після про-
ходження механізму захисту. Далі визначається 
рівень ризику, що створюється загрозою для 
ресурсу системи, як добуток важливості ресурсу 
та остаточного рівня загрози після проходження 
механізму захисту. На цій основі робиться експерт-
ний висновок щодо ефективності роботи системи 
захисту інформації. Розглянутий метод викорис-
товує суб’єктивні оцінки експертів, а також поло-
ження теорії нечіткої логіки під час визначення 
рівня зниження загрози механізмом захисту [10].

У роботі [11] зазначено, що оцінка рівня 
кібербезпеки належить до класу багатокрите-
ріальних завдань, а для його вирішення в умо-
вах невизначеності найбільш раціональними є 
експертні методи, зокрема метод анкетування 
[12]. Перший етап запропонованої у джерелі [11] 
методики розрахунку кіберзахищеності включає 
визначення компонентів системи (інформаційно-
телекомунікаційного вузла), які необхідно захи-
щати (зокрема, телекомунікаційне обладнання, 
засоби IP-телефонії, сервери та автоматизовані 
робочі місця, міжмережеві екрани, мережеві 
сервіси, операційні системи, застосунки корис-
тувачів), та обчислення їх вагових коефіцієнтів 
з використанням рангових оцінок і методу пар-
них порівнянь Сааті [13]. Чим більше ранг, тим 
вище важливість компонента, яка оцінюється 
експертами з позицій впливу компонента на пра-
цездатність, кіберзахищеність та безпечний стан 
системи загалом. Оцінювання кіберзахищеності 
кожного компонента здійснюється за критеріями 
кіберзахищеності згідно з вимогами норматив-
них документів технічного захисту інформації 
та індикаторів міжнародних стандартів захисту 
NIST SP 800-53 [14] або DOD 8530.01 [15]. 
Показник кожного критерія кіберзахищеності 
розраховується як середньоарифметичне зна-
чення оцінок експертів, отриманих за формулою 
нормованої суми бальних оцінок рівня кіберза-
хищеності згідно з критерієм, що розглядається, 
та вірогідності виникнення кіберзагрози. На цій 
основі формується матриця показників кіберза-
хищеності для кожного компонента системи, яку 
необхідно захищати, та розраховується підсум-
ковий показник кіберзахищеності як зважена та 
нормована оцінка індикаторів стану кіберзахи-
щеності компонентів. Індикатор стану кіберза-
хищеності кожного компонента розраховується 
як середньоарифметичне значення показників 
кіберзахищеності цього компонента. На нашу 
думку, розглянутий підхід є універсальним та 
після відповідного доопрацювання може бути 
застосований для оцінювання ефективності вну-
трішньобанківської системи кібербезпеки.

У роботі [3] в основу моделі оцінювання рівня 
захищеності системи покладена декомпозиція 
комплексної СЗІ на ієрархічні рівні, для кожного 
з яких обчислюється інтегральний показник рівня 
захищеності інформації як послідовна згортка 
часткових для нього показників нижнього рівня з 
використанням математичного апарату нечітких 
множин. У роботі [16] для розрахунку загального 
показника якості СЗІ використовувалась адди-
тивна згортка часткових показників захищеності, 
отриманих як аддитивна згортка характеристик 
часткового показника захищеності. Значення 
характеристик були подані у вигляді нечітких тер-
мів із трапецієподібними функціями належності, 
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Таблиця 1
Порівняльний аналіз методів оцінювання ефективності  

внутрішньобанківської системи кібербезпеки
Група методів оцінювання 

ефективності внутрішньобанківської 
системи кібербезпеки

Основні характеристики Врахування невизначеності

Кількісні (метод порівняльного 
багатовимірного аналізу, метод 
зіставлення очікуваних втрат від 
потенційних загроз із витратами 
на захист інформації, критерій 
«ефективність – вартість», фінансові, 
ймовірнісні)

Базуються на традиційному 
математичному апараті.

Невизначеність враховується за 
допомогою засобів статистики, 
теорії ймовірностей та експертних 
оцінок із використанням бальних 
шкал.

Якісні (нечіткі множини) Базуються на експертних 
оцінках.

Невизначеність враховується за 
допомогою лінгвістичних експертних 
оцінок та теорії нечітких множин.

Комбіновані (використовують 
критерій ризику, критерій впевненості, 
багатокритеріальне оцінювання)

Базуються на синергетичному 
підході (використовуються сильні 
сторони різних методів).

Невизначеність враховується за 
допомогою кількісного та якісного 
математичного апарату.

ваговими коефіцієнтами, значення яких були подані 
у вигляді нечітких термів із трикутними функціями 
належності. Дефазифікація отриманого нечіткого 
значення часткового показника здійснювалася з 
використанням центроїдного методу з подальшою 
природною нормалізацією отриманого чіткого зна-
чення часткового показника. Економічний ефект 
від впровадження СЗІ розраховувався як різниця 
між вартістю інформації та приведеною вартістю 
проєкту СЗІ (NPV). На нашу думку, подання част-
кових показників як у числовому, так і в лінгвістич-
ному вигляді уможливлює аналіз значної кількості 
якісної інформації, отриманої від експертів і допо-
вненої кількісними даними.

У роботі [17] запропоновано підхід до оціню-
вання інформаційної безпеки організації на основі 
критерія впевненості в тому, що в організації реа-
лізується прийнята політика безпеки. Цей підхід 
використовує вербально-числову шкалу та функ-
цію бажаності Харінгтона.

Ми погоджуємося з думкою автора роботи [18] 
про те, що багато ідей, які лежать в основі кіль-
кісних методів оцінювання ефективності впро-
вадження проєктів інформатизації, можуть бути 
використані також для оцінювання економічної 
ефективності комплексної СЗІ, а саме фінансові 
(метод окупності інвестицій ROI, метод визна-
чення економічної доданої вартості EVA, метод 
визначення сукупної вартості володіння TCO, 
метод визначення чистої приведеної вартості 
NPV, метод визначення сукупного економічного 
ефекту TEI, метод швидкого економічного обґрун-
тування REJ), ймовірнісні (метод справедливої 
оцінки опціонів ROV, метод прикладного інфор-
маційного аналізу AIE). Вважаємо, що ці методи 
можуть бути використані також для оцінювання 
ефективності кібербезпеки банківського бізнесу 
але потребують суттєвого переосмислення та 
вдосконалення.

Підсумовуючи вищенаведене, можемо пред-
ставити результати порівняльного аналізу типових 
методів оцінювання ефективності внутрішньобан-
ківської системи кібербезпеки як складної системи 
з невизначеністю у вигляді таблиці.

Висновки з проведеного дослідження. У статті 
проаналізовано наявні методи, що можуть бути 
використані для оцінювання ефективності внутріш-
ньобанківської системи кібербезпеки як складної 
системи з невизначеністю, та класифіковано їх за 
трьома групами. Підтверджено, що не існує єдиного 
підходу до оцінювання ефективності системи кібер-
безпеки як складної системи з невизначеністю. Якісні 
методи враховують невизначеність за допомогою 
лінгвістичних експертних оцінок та теорії нечітких 
множин. Кількісні методи базуються на традиційному 
математичному апараті. Вони враховують неви-
значеність за допомогою засобів статистики, теорії 
ймовірностей та експертних оцінок із використан-
ням бальних шкал. Оптимальними для врахування 
невизначеності під час оцінювання ефективності 
внутрішньобанківської системи кібербезпеки є ком-
біновані методи, що використовують сильні сторони 
різних підходів. Подальші дослідження можуть роз-
виватися в напрямі створення моделі оцінювання 
кількісного та якісного рівня ефективності роботи 
внутрішньобанківської системи кібербезпеки, що 
дасть змогу підвищити загальну ефективність про-
тидії кіберзлочинності в банківській сфері.
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